CAPTCHA - reCAPTCHA

Proteja su tienda de mensajes de spam y cuentas de usuario de spam

El producto de PrestaHero
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. BIENVENIDO

Gracias por comprar nuestro producto. Esperamos guiarle a través de todos los aspectos
de la instalacion del médulo y la configuracion del médulo dentro de este documento. Lo si
tiene alguna pregunta que esté fuera del alcance de esta documentacion, no dude en

contactarnos.
Nota:

Todas las capturas de pantalla de instrucciones se toman de PrestaShop 1.7, pero la instalacion

y configuracion de este médulo en PrestaShop 1.6 es similar.

1. INTRODUCCION

¢Se molesta con los mensajes de spam enviados continuamente desde el formulario de
contacto del sitio web? ;Tener un dolor de cabeza con cuentas de clientes de spam

registrados diariamente en su sitio web de dinero?

iDecir “adios” a los problemas de spam ahora! CAPTCHA - reCAPTCHA resolvera todos los

problemas de spam que esta tratando con.

* "CAPTCHA - reCAPTCHA" es compatible con PrestaShop de la version 1.5.x a la version 8.0.x



Ill.  INSTALACION

1. Vaya a "Médulos / Médulos & servicios", haga clic en "Cargar un médulo /

Seleccionar archivo"

2. Elegir el archivo de médulo "ets_advancedcaptcha.zip"” desde el ordenador a

continuacion, haga clic en "Abrir" para instalar

% Haga clic en el botén "Configurar"” del modulo que acaba de instalar para abrir la

pagina de configuracién del modulo.

IV. CONFIGURACION

Desde la lista de médulos instalados (que se encuentra en "Médulo / Médulos & servicios
/ Médulos instalados"), busque "CAPTCHA - reCAPTCHA" y luego haga clic en el botén

"Configurar" para abrir Pagina de configuracion.
*Nota:

Para habilitar el Formulario de alerta "Fuera de stock", debe instalar primero el médulo

"Alertas por correo electrénico”.

Modulos instalados Seleccion Notificaciones
L Pagos por transferencia bancaria
= 12,04 - de PrestaShop Aceptar pagos mediante transferencia bancaria.

Personalizacion del tema

1.0.6 - e PrestaShop Configuray personaliza facilmente el tema de tu pgina de inicio y los principales médulos nativos. Funcionalidad
disponible en la pagina Disefio » Tema y logo.

= Alertas por correo electrénico
ns 211 -de c entes y ciantes res ¢ stocky <
¥2.1.1 - de PrestaShop Envia notificaciones a clientes y comerciantes respecto a los cambios de stock y pedidos. O
- Pagos por cheque
v2.0.3 - de PrestaShop Este modulo te permite aceptar pagos por cheque. D



1. Posicion

Puede seleccionar el formulario donde se mostrara el cuadro de captcha. CAPTCHA -

reCAPTCHA admite la caja de captcha de pantalla en 6 diferentes tipos de forma:

Seleccionar formularios para habilitar el captcha. Formulario de contacto (Recomendade)
Formulario de inscripcion (Recomendado)
Formularic de inicio de sesion

Formulario de suscripcidn boletin
Formulario de alerta "Fuera de stock”

Formulario de "Olvidd su contrasefia”

OO000F &

Nota

CAPTCHA - reCAPTCHA no es compatible con la funcién de captcha para "Formulario de

suscripcion de boletin" en PrestaShop 1.5.x

Para el propietario de la tienda que estan utilizando PrestaShop 1.7.x, después de elegir
posiciones para mostrar captcha caja, hay una opcién para activar/inhabilitar captcha

cuando el cliente iniciado sesion.

Desactivar captcha para el cliente registrado

Con los propietarios de tiendas que utilizan PrestaShop 1.5y 1.6, para ciertas ubicaciones
vera mas opciones para configurar. Si esta utilizando un tema personalizado u otro médulo
personalizado, puede tener algunos problemas al instalar CAPTCHA - reCAPTCHA en su

sitio Web. Para evitar estos problemas, por favor siga nuestra siguiente guia:
% Formulario de contacto

Habilite esta opcidn: "Desactivar plantilla anular formulario de contacto™



£+ AJUSTES CAPTCHA

Seleccionar formularios para habilitar el captcha. I Formulario de contacto (Recomendado) I

[] Formulario de inscripcién (Recomendada)
[] Formulario de inicio de sesidn

[] Formulario de suscripcién baletin

[] Formulario de alerta "Fuera de stock”

[] Formulario de "Olvidé su contrasefia”

* Tipo de captcha

protected by reCAPTCHA

Google reCAPTCHA - V3 (Recomendada)
Privacy Terms

™~

O I'm not a robot

Google reCAPTCHA - V2

2250 Imagen captcha - Nivel medio

% & Imagen capicha - Nivel difici

* Clave del sitio | BLd0p58UAAAAALtIS31Y5eSEWyy1-35QeFLIMelG

* Llave secreta | 6Ld0pS8UAAAAALDG6GzaxrKnhikU2QBa2xkTRC-H2

2Como obtener la clave del sitio y lo clove secreta?

Desactivar plantilla anular formulario de contacto | Habilifar es*a opcién

Habilite esto para usar el archivo “contact-form.tpl” de su tema (mantenga el disefio de su formulario de contacto persc

archive "contact-form.tpl".

Copie este codigo: (hook h="displayPaCaptcha’ posTo="contact'}

Abra este archivo: root/TU-SITIO/themes/TU-TEMA/contact-form.ipl

Pegue el cddigo que copid antes en contact-form.tpl justo debajo del campo de carga de

archivos y luego guarde los cambios.

[° pres16120 ) I themes ) [ default-bootstrap ) . contact-form.tpl ) I lAdd Configurati o Gt ¥ v
| . contact-form.tpl
&= <input type="hidden" name="id product” id="id product” value="[$customerThread.id product|intval}" readonly="readonly" /> [
K i)
4 </div>
= {/if}
{/if}
2 {if $fileupload == 1}
K <p class="form-group">
= <label for="fileUpload">{l s='Attach File'}</label>
= <input type="hidden" name="MAX FILE SIZE" value="(if isset($max_upload_size) ss $max_upload_size}[$max_upload_size|intval} {else}2000000{/if}" />
<input type="file" name="fileUpload" id="fileUpload" class="form-control” />
</p>
LLif)
l{hook h='displayPaCaptcha' posTo='contact'] |
</41v
<div class="col-xs-12 col-md-9">
<div class="form-group"> L
<label for="message">{1 s='Message'}</label>
<textarea class="form-control” id="message" name="message">[if isset($message)}{$messagelescape: 'html':'UTF-8'|stripslashes}{/if}</textarea>
</div>
{hook h='displayGDPRConsent' moduleName='contactform'}
</div>
o </div>
= <div class="submit">
ki <input type="text" name="url" value="" class="hidden" />
e <input type="hidden" name= value="{ yi" />
af <button type="submit" name=". i id=". i " class="button btn btn-default button-medium"><span>{1l s='Send'}<i class="icon-chevron-right right"><
</div> =
P </fieldset>
B </form>
& {/if}
& {addJsDefL name='contact fileDefaultHtml'}{1 s='No file selected’ js=1}{/addJsDefL}
* {addJsDefL name='contact fileButtonHtml'}{l s='Choose File' js=1}{/addJsDefL}




< Formulario de inicio de sesion

Habilite esta opcién: "Deshabilitar plantilla anular formulario de inicio de sesiéon"

£+ AJUSTES CAPTCHA

Seleccionar formularios para habilitar el captcha.  [] Formulario de contacto (Recomendada)

[] Fermulario de inscripcion (Recomendada)

I Formulario de inicio de sesién I

[ Fermulario de suscripcién boletin
[] Formulario de alerta "Fuera de stock”

[] Fermulario de "Olvidd su contrasefia”

* Tipo de captcha n
® P by CHA Google reCAPTCHA - V3 (Recomendada)
Privacy Terma

™
0 I'm not a robot ) Google reCAPTCHA - V2

@] 76(.{799 | Imagen caprcha - Nivel ficil
O { 'P4ab84 : Imagen captcha - Nivel medio

@] F‘: 2 [ :::“;, Imagen captcha - Nivel dific

* Clave del sitio | 6Ld0p38UAAAAALTIS31YSe5EWyy1-35QeFLIMeIG

* Llave secreta | 6Ld0p58UAAAAALOGGzaxrKnhikU2Q6a2xkTRC-H2

lg clove secreta

Deshabilitar plantilla anular formulario de inicio de sesién “ | abil“’ar estq ODCién

"authentication.tpl” de su tema (mantenga el disefio de su formulario de i

uFOTI 1L

112.100.*.*

Copie este codigo:
Abra este archivo:

Pegue el codigo que copid antes en la authentication.tpl justo debajo del campo de

carga de archivos y luego guarde los cambios.



!Ipresi6120 ) [ themes ) 10 default-b p )4 ication.tpl )I

. authentication.tpl

75 <div class="form content clearfix">
<div class="form-group">

<label for="email">{l s='Email address'}</label>

<input class="is required validate account input form-control" data-validate="isEmail" type="email" id="email" name="email"
</div>
<div class="form-group">

<label for="passwd">{l s='Password'}</label>
8¢ <input class="is required validate account input form-control" type="password" data-validate="isPasswd" id="passwd" name="pz
87 </div>

splayPaCaptcha' posTo='login' -]I
ref="{$link->getPageLink('password') |escape: 'html': 'UTF-8'}" title="{l s='Recover your f

S0 <p class="submit">
{if isset($back)}<input type="hidden" class="hidden" name="back" value="{$back|escape: 'html':'UTF-8'}" />{/if}
<button type="submit" id="SubmitLogin" name="SubmitLogin" class="button btn btn-default button-medium">
<span>
<i class="icon-lock left"></i>
{1 s='Sign in'}
</span>
</button>
</p>
</div>
</form>
</div>

< Formulario de "Olvid6 su contrasena"

Habilite esta opcion: Deshabilitar la plantilla anula el formulario "Olvidé su

contrasena"

L+ AJUSTES CAPTCHA

Seleccionar formularios para habilitar el captcha. [ Formulario de contacto (Recomendsda)
[] Fermularic de inscripcién (Recomendada)
[[] Fermularic de inicio de sesidn
[ Fermularic de suscripcién boletin

[] Formularic de alerta "Fuera de stock”

I Formularic de "Olvidé su contrasefia” I

* Tipo de captcha

rotected by reCAPTCHA
® ::' - d Google reCAPTCHA - V3 (Recomendada)
vacy Temms
™
o] I'm not a robot Google reCAPTCHA - V2
reCARTCHA

s

* Clave del sitio | 6Ld0pS8UAAAAALLIS31YSeSEWyy1-35QeFLIMeIG

* Llave secreta | 6Ld0pS8UAAAAALOBGzaxrKnhikU2Q6a2xkTRC-H2

¢Camo obtener la clave del sitio y la dave secreta?

Deshabilitar la plantilla anula el formulario "Olvidé su contrasefia” quilifcr es*a opcién

Habilite esto para usar el archiva "password.tpl” de su tema (mantenga el diserio de su formulario de rey
personalizado a su archive "password.tpl”.

Copie este codigo: (hook h="displayPaCaptcha’ posTo="pwd recovery'}

8



Abra este archivo: root/TU-SITIO/themes/TU-TEMA/password.tpl

Pegue el cddigo que copid antes en la password.tpl justo debajo del campo de carga de

archivos y luego guarde los cambios.

|‘ * pres16120 ) 1% themes ) I default-bootstrap ) .- password.tpl | | Add Configuration... | 2 Gt ¥ <
% | . passworditpl

3

2|2 [{capture name=path}<a href="{$link->getPagelink('authentication', true)|sscape:'html':'UTF-8'}" title="{l s='Authentication'}" rel="nofollow">{l s='Authentication'}</a><span cla
E 27 <div class="box">

g

<h1 class="page-subheading">{1 s='Forgot your password?'}</hl>

{include file="$tpl_dir./errors.tpl"}

2
5
K {if isset($confirmation) && $confirmation == 1}
S <p class="alert alert-success">{l s='Your password has been successfully reset and a confirmation has been sent to your email address:'} {if isset($customer_email)}{§customer_ex
= {elseif isset($confirmation) ss $confirmation == 2}
<p class="alert alert-success">{l s='A confirmation email has been sent to your address:'} [if isset($customer_email)}{$customer_email|escape: 'html':'UTF-8'|stripslashes}{/if}</
(else}

<p>{1 s='Please enter the email address you used to register. We will then send you a new password. '}</p>
<form action="{$request_uri|escape: 'html':'UTF-8'}" method="post" class="std" id="form forgotpassword">
<fieldset>
<div class="form-group">
<label for="email">{l s='Email address'}</label>
az <input class="form-control" type="email" id="email" name="email" value="{if isset(§smarty.post.email)}{$smarty.post.cmail|escape: 'html':'UTF-8'|stripslashes}{/if}" /
dise,

a2 ¢ I(hook displayPaCaptcha’ posTo='pwd_recovery '] |
a5 5 class=TsEeTS

<button type="submit" class="btn btn-default button button-medium"><span>{l s='Retrieve Password']}<i class="icon-chevron-right right"></i></span></button>

47 </p>

</fieldset>
</form>
{/if}
</div>
<ul class="clearfix footer links">

<li><a class="btn btn-default button button-small" href="{$link->getPagelink('authentication')|escape: 'html':'UTF-8'}" title="{1l s='Back to Login'}" rel="nofollow"><span><i
</ul>

2. Los tipos de CAPTCHA

CAPTCHA - reCAPTCHA ofrece 5 tipos de captcha para que seleccione el mas adecuado

con su tema actual.

* Tipo de captcha

protected by reCAPTCHA

Google reCAPTCHA - V3 (Recomendada)
Privacy Terma

O I'm not a robot R Google reCAPTCHA - V2

Frovmcy - Terms

D TaaEg eg ‘ Imager cap:cha - Mivel facil

O &k : -[-'4&64 I ‘ Imagen capucha - Nivel medio

P .
i = — - -
O Y Lt - Imagen captcha - Mivel dificil

Para utilizar Google reCaptcha, debera introducir la clave del sitio y la clave secreta.



R/

< Coémo obtener la clave de sitio y la clave secreta

Para reCAPTCHA - V2

Paso 1: un acceso esta pagina https://www.google.com/recaptcha/admin y iniciar sesion

con su cuenta de Google.

Paso 2: haga clic en el icono "Crear" en la esquina superior derecha.

En la pantalla "Registrar un nuevo sitio", ingrese la informacion requerida: etiqueta, tipo de

reCAPTCHA y su dominio.

Haga clic en el botdn "Enviar" para finalizar.

Google reCAPTCHA

€ Register a new site

Label @

Sample label

12450

reCAPTCHA type (1)
(® scorebased (v3) Verify requests with a scon

O Challenge (v2)

Domains @

4+ yourdomain.com

v GOOGLE CLOUD PLATFORM

CANCEL SUBMIT

Paso 3: Copie la clave del sitio y la clave secreta al médulo backend.
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https://www.google.com/recaptcha/admin

Google reCAPTCHA

Adding reCAPTCHA to your site

Success - you're all set up with Enterprise!
(\) + Manage settings in the Goagle Cloud Praject
( +/ Up to 1,000,000 assessments/month at no cost
Visit the Google Cloud Platfarm project hosting your reCAPTCHA Enterprise keys to enable advanced
features.

Use this site key in the HTML code your site serves tousers. [ See client side integration

©r COPY SITEKEY oL

Use this secret key for communication between your site and reCAPTCHA. [ See server side integration

Oy COPY SECRET KEY

L

GO TO SETTINGS GO TO ANALYTICS

2

Para reCAPTCHA - V3

Paso 1: un acceso esta pagina https://www.google.com/recaptcha/admin y iniciar sesién

con su cuenta de Google.

Paso 2: haga clic en el icono "Crear" en la esquina superior derecha.

En la pantalla "Registrar un nuevo sitio", ingrese la informacién requerida: etiqueta, tipo de

reCAPTCHA y su dominio.

Haga clic en el boton "Enviar" para finalizar.

11


https://www.google.com/recaptcha/admin

ogle reCAPTCHA

€ Register a new site

Label (D
Sample label

12750
reCAPTCHA type (1)
(® scorebased v3) Verify requests with a =
QO  chalienge (v2) Verify requests with a challenge

Domains (1)

+ yourdomain.com

v GOOGLE CLOUD PLATFORM

CANCEL SUBMIT

Pivac - Tome

Paso 3: Copie la clave del sitio y la clave secreta al médulo backend.

ogle reCAPTCHA

Adding reCAPTCHA to your site

Success - you're all set up with Enterprise!
('\ + Manage settings in the Goagle Cloud Praject
+ Upto 1,000,000 assessments/month at no cost
Visit the Google Cloud Platfarm project hosting your reCAPTCHA Enterprise keys to enable advanced
features.

Use this site key in the HTML code your site serves tousers. [ See client side integration

©r COPY SITEKEY | sLe

Use this secret key for communication between your site and reCAPTCHA. (4 See server side integration

O COPYSECRETKEY | 4L

GO TO SETTINGS GO TO ANALYTICS

12



3. Lista negra de IPy lista negra de correo electrénico

% Lista negrade IP

Con CAPTCHA - reCAPTCHA, puede introducir direcciones IP de los los spammers y

prohibirlos de enviar su formulario.
Nota:

Las direcciones IPv4 generalmente se representan en notacion de punto-decimal, que consta de
cuatro numeros decimales, cada uno de los cuales oscila entre 0 y 255, separados por puntos,

cada parte representa un grupo de 8 bits (un octeto) de la direccion.

Lista negra de IP (direcciones IP a bloquear)

Usted puede ingresar la direccién IP exacta (por ejemplo: ) o un patrén IP

usando el caracter "*", cada patrén IP/IP en una linea.
Nota

El patrdén IP es una forma de representar un rango de direcciones IP. Puede reemplazar uno o
varios octetos de direccion IP con el cardcter "*". Por ejemplo, si ingresa este patron IP:

, CAPTCHA - reCAPTCHA prohibird todas las direcciones IP

% Lista negra de correo electrénico

13



Similar a prohibir direcciones IP, también puede prohibir direcciones de correo electrénico
que a menudo envian correos electronicos no deseados a su bandeja de entrada.
CAPTCHA - reCAPTCHA también admite la prohibicién de direcciones de correo

electrénico de dominio de correo electrénico como , etc.
Lista negra de correo electronice (correos electrénicos para bloquear) | spam1@mail.ru

*@mail.ru

m2@qq.com

=@gg.com

Puede introducir la direccién de correo electrénico exacta o el patrén de correo electronico
utilizando el caracter "*", cada patrén de correo electrénico o correo electrénico en una

linea.

Por ejemplo, si ingresa el patrén de correo electronico *@mail.ru , CAPTCHA - reCAPTCHA
prohibira todos los correos electrénicos que se envien de los usuarios que tengan

"@mail.ru" en sus direcciones de correo electrénico.

4. Consejos

Este mddulo debe funcionar perfectamente en la mayoria de los sitios web de PrestaShop
sin ninguna modificacién de c6digo, sin embargo, si su sitio web se instala con un tema
personalizado o mddulos personalizados, puede (raramente) tener algunos problemas al

instalar el médulo en su sitio Web.

Los siguientes consejos le guiaran como solucionar rapidamente los problemas

modificando algun codigo para que pueda solucionar los problemas usted mismo, pero le

14


mailto:*@mail.ru

recomendamos que se contacte con nosotros. jEstamos encantados de apoyarlosy le

ayudaremos a resolver los problemas de forma gratuita!

R/

< Para PrestaShop 1.7. x

Sive un error que dice que los métodos y son reemplazados ya por
otro modulo, significa que algunos otros mdédulos han reemplazado el método que hace
que el bloqueo del médulo CAPTCHA - reCAPTCHA implemente su codigo de invalidacién.
Para resolver el problema, necesita editar manualmente los métodos (en anular de

archivos) con el codigo de anulacion de la CAPTCHA - reCAPTCHA module.

ERROR: "METODO VALIDATE() YA SE OVERRIDEN"

Paso 1: abra este archivo:

Paso 2: copia el codigo resaltado en la foto de abajo

if (!class exists('CustomerFormCore') || version compare( PS VERSION , '1.7', '<'))
exit;
o] class CustomerForm extends CustomerFormCore
{
&l public function validate()
{

if (Tools::isSubmit('submitCreate') && Module::isEnabled('ets advancedcaptcha') s& ($captcha = Module::getInstanceByName('ets adva
{
$captchaField = $this->getField('captcha'):
$errors = array();
$captcha->captchaVal ($errors);
if ($errors)
{
$captchaField->addError (implode(',', $errors));
}
}

return parent::validate():

Paso 3: abra este archivo:

Paso 4: encuentra un método (function) llamado "validate", pega el codigo que copiaste

en el paso 2 en el inicio del método y luego guarda tus cambios.

15



ERROR: "METODO GETFORMAT() SE OVERRIDEN YA"

Paso 1: abra este archivo:

Paso 2: copia el codigo resaltado en la foto de abajo

if (!class exists('CustomerFormatterCore') || version compare( PS VERSION , '1.7', '<'))
exit;
8| class CustomerFormatter extends CustomerFormatterCore
{
®f public function getFormat()
{

if (Module::isEpnabled('ets advancedcaptcha') ss ($captcha = Module::getInstanceByName('ets advancedcaptcha')) s& $ci
{
$formats = parent::getFormat();
S$formats['captcha'] = (new FormField)
->setName ('captcha')
->setType('hidden')
->setRequired (true)
->setValue(l);
return $formats;
}
return parent::getFormat();

Paso 3: abra este archivo:

Paso 4: encontrar un método (funcién) llamado "getFormat", pegue el c6digo que copid en

el paso 2 en el inicio del método y luego guarde los cambios.

ERROR: "METODO SUBMIT() YA ESTA OVERRIDEN"

Paso 1: abra este archivo:

Paso 2: copia el codigo resaltado en la foto de abajo

16



if (!clasq_exists(’CustomerLoginFormCore') || version compare( PS VERSION , '1.7', '<'))
exit;
8] class CustomerLoginForm extends CustomerLoginFormCore
{
o] public function EReeRq()
{

if (Tools::isSubmit('submitLogin') s& Module::1sEnabled('ets_advancedcaptcha') &s& ($captcha = Module::getlns
{

$captcha->captchaVal (sthis->errors['']);
}

return !$this->errors['']? parent::submit() : !$this->hasErrors():;

Paso 3: abra este archivo:

Paso 4: encontrar un método (funcién) llamado "submit", pegue el cédigo que copié en el

paso 2 en el inicio del método y luego guarde los cambios.

< Para PrestaShop 1.5y 1.6
ERROR: " OVERRIDE CONTROLLER"

Si métodos: processSubmitAccount, processSubmitLogin, sendRenewPasswordLink, postProcess,

initContent ya se reemplazan, siga estos pasos para solucionar el problema.

Paso 1: abrir 3 archivos: AuthController.php, ContactController.php, PasswordController.php
que se encuentran en

carpeta
Paso 2: copiar métodos (funciones) que estan definidos en los archivos.

Paso 3: Abra estos archivos de reemplazo respectivos (AuthController.php,
ContactController.php, PasswordController.php) en la carpeta de reemplazo de su sitio web

n

en n

Paso 4: encuentre y reemplace los métodos definidos en esos archivos por los métodos

que copid en el paso 2y luego guarde los cambios.

17



* Nota: Si reemplaza todos los métodos que otros mddulos anulan, es posible que los otros
modulos ya no funcionen correctamente (pero el médulo CAPTCHA - reCAPTCHA seguramente

funcionard).

Por lo tanto, si tiene conocimientos de programacion, debe comprobar los métodos
anulados existentes y solo insertar los cédigos necesarios que se definen en la anulacién

de archivos del médulo CAPTCHA - reCAPTCHA.

Le recomendamos ponerse en contacto con nosotros para una solucién rapida y gratuita
del problema (ya que requiere trabajo de codificacién), we estamos encantados de

apoyarlo.
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V. GRACIAS

Gracias de nuevo por comprar nuestro producto y pasar por esta documentacién.
Esperamos que este documento sea Util y eficiente en la configuracion completa de este
maodulo. Si tiene alguna pregunta para la que la respuesta no esta disponible en este

documento, por favor no dude en ponerse en contacto con nosotros.

19



